
!"#$"%&' ()*+A,-',-'&./',01"2* 3-4'25&16/'724' 8.#'%9:"2* ;0<' !" !"#$ % %&'(#)%*+#,-. 
!"#$%&'()*#$+,#$-.$/0+1.23' 3,#$(45,$67#$+%8%&'(4.$ 1.'()*,$A49(3,#$(!"#$%&'  
!"#$%#&'()*"#+,-+./#01#2 smartphone !"#$%&'!&'A()'$*%+!,+!"#$-#*./0$1,/02 
A!"#$%&"A'()*+,-./0$*120$3&02$+.!"*14&$!"*+56"'7"8  

A !"#$%&'#()* !"#$%&' !"#$%&#'(')*+  $,-.'/-0# 1"#",-2#3-4#+!"#$!%&'()* '+),-.)!/!"#$!% 
!"#$%&'()*!"#$%&'()*+,!"#$ %&'(#)!"#$%&'()#$*"'+! A,-.$/!0 12'#$34!&$3567#$*&$ 

!"#$%&%'($)%*+)*,+)A!"#$ %#$#&'($)'*$+%,'-.,/01+ 

!"#$%&'(%)*+,%-A&./($%0A1(!"#$%&' StoryMaker app !"#$%&'(&) !"#$%&'(%)*+#, &-. application !"# 
Guradian project, Scal.io, Free Press Unlimited !"#$% V4C A!"#$%"# Small World News !"#$%& 
!"#$!%&'#()*'+)!'(,#-.&'#-/0'12'3 456'!78*,9:&';$<, +4'4=)&'/)6'#9:&';!% 1&' >?@?A=)<=)4'4"# < AB&'$-!$!"#$ 
!"#$%#&'()*(&+,- .)"#!(/A("#.01(&/!(#23#& 2+#/456)2-0#/7("#)8 StoryMaker app !"#$% 
!"#$%"&'()'!*+,-.*%/.)A0)!"#)+1# 23.40)(/. A5+"'6)A6.6789.: 61#;1#81(<1!1#67+ “Video for Change” !"#$%&'#( 
Secure My Video (2.0)!"# $!%&'()* 
!"#$"#%"&'"("#!)* security in a box !"#"$%#&'()#*(+&),- ./#012 



!"#$%&$'

!"#$%!&'%!"#$% &'()*+#$,-).-/!"#$%&'()*+ !"!"#$%&'()*&!+',-)*&. A/01)2&13"#)!4&-"$ ',-)-&'5) 

!"#$%&!'( !"#$%&'A!"#$%&'!()*&"#+"!"#$%&'( !"#$%&'$()*#+ 
A!"#$%&"'()#*!"&+%",-.'!" !"#$%&'()*+!,& !-&./01 
!"#$%"#&'(#!)*#+,-.#'(#/0/!1!23,14 5 A'(#A!)*#3,14$%"#& 
A!"#$%&#'()*!(+,&-./0&1 2(+3)45$,&6 /,&67+-&)8$,&9:5&)45$,&6 

,&-.#/0#A123$(451*#+1!"# 
A234*5&4607'481!*(/ 
!"#$%&'$()"*$&($+,'-()"#. 

/,&65(+%&/,&)#$ 

A!"#$%&'()*+'U !"#$%&'()%)!* +,- .!/!*)%+0+1,!&!"#$ !"!#$%&'(%)*+%,(%- 

!"#$%&"# A'()*+#!"#$!"# %A&'()* %+,'-.(,/0(1$-&1 23.(, !"#$%%#&'(#)*+,!"#$"% 

!"!" #"$%!&$'( !"!"#')(*+,-,#. ,-+. A!"#$%&!"#$!"# !"#$%&'$%(%&)#!"#*"#+, 



!"#$%&'A()*+,'- Committee to Protect Journalists ! A"#$A% &'()!"#$%& '!$%&'()& A*+),% !" 
A!"#$%&'()*+, )!"#$% !" !"#$%&' ! !"#$% &'()*(#+,#%+,-." A/01*20,3."4*/!4*,#5$.067 285+)."4*,)94* 
A!"#$!"#$%&'"( !"#$%&'()*+ A,-.*A/0'*1.*2#'"# !"#$!"#$%!"#$%)!"!"#$"#%&' ()*+,-."#%&/0- A!"#$%&!"#$%&' 
A!"#$%&'()'*( +,#-./%&!"!#$%&'!!"!"#!"#$%&!'#( 

A!"#$%&#'(!()*&+#'(!()*&,() -(!()*&#.&A/0,& 12+A3*&4A5.67*&4 -*&4/0*& !"#$%$&' (')*)+,-'.)#/ !"!"#!"# 
!"#A$%&'%( A)*+,-%./,01&, 2!"#"U #!"#$%&'% ('%&#&)*+,-.#/'%01& !"#$%& !"#!'"#(%)*$+$!&!*,-&(./ 
!"#$%&'(!)*%!+,-#./%01%2 

!"#$%&#'(#)*+"#!"# $%"&'()*+,"#A-+.-/( 01#2!3+)$456#%+-7! A8!+A815.!"!"#$%&$!'"A#$()$* 
!"#A$%&'(#&)*+&)*,-* .*-"#/.'$*-"#&0# +123#$*-"#4!" #$%&'()*+,-A./012%.324'56A7$58$7+,-79," 

!"!"#$"%&#"$ '!"#$%&'()& 

• A!"!#$%&'('&)A!*&+,%& )()(#-.!/0
• A!"#$%&"!$'()*+,-,"*+./01234*+5
• A!"#$%&'($%)#$ *%&'($+,- .,-+(%/(0A&1+("2,3($4!"#+(!"'($"56#$7%.#$8
• A!"#$% &"!'( %)*+,-./ A0123A!4-$A56&)7-$ !8#!.-$9:"#;0!-5<9:)$=
• !"#$%&'#'()*+*!, -,.#/0#)01, $2#$34#56'#$1%$11% 78&)'34#9,)!2#: -,.#/0#);7<#*+!/,)=
• !"#$%&'()*A+,*-./$ A)0)"123$'()*'4 '%1/(51*!"#$%&'()*+,-.

!"#$%&'#()'$*$*+,*-. Yes !"#$%&'(")*+ ,-./"#+.+01%23U .45-.)-. !"#!$%&'(%)# !"#!)"#*+,-./.!0!-!"#"# 
!"#$%&'(!)*%(!+%&!,-.#/+%01%2 !"#$A!%#A&'()*#&+"#$ !"#!,"#-(*./0/!)!"! A"#$%&'()* 
!"#$%&#'$()*$+,-.'$/ 

!"#$%&'()*+ A,-.*(-%& 

!"#$%#&'!"#$%!&'(% )(*%!&'(%!"# $U %&$'&!"#$A%&!"#$%& 'A!#"$%&(")%)*+ ,$%!"#!$% A&'()*#($+&+,-#."#/+, 
!"#$%&'$%()*+%,-$ .)*/!"#"U #!"# $%"#!&'()*!"#$ %!"&'!"# %!"%(!")*+,-."#%,//0*1 A!"#$%!&'$()*+,(-./( 
A!"#$%&'() A!"#$%&'!"#$%&'$%() A!"#$A%&'$'() *+,-./,'$012$20$-2!"!"#$%$&'()*%'+,#-%-./0*%12 

!"#$%&'!"#"$%&#'%(#)*+",&#- .&#/0#.$%1A234,5#46$2$%&#.(0#)7 



!"#$ SIM card !"#$% &'$'()#$*(+$,-./,01$ 0#$-1$023*4$01$5)(01$')( 637/3767,!)(#$01$8 &'$')(#$*(+$,3*#$% 
!"#$"#%&'#$()#*+,-.#/0-#/0-# 102#,*3-435.#,6102#,/'#5735.#,! "#$%&'(#)*%&+,-./)! web !"#$%&%'()*+,%-./%* 
!"#$%&#'(!"#$%&'(!"#$%)*%+,-./% )#(01*,23 !"#$%&'#$(&$)*+$, -./0$1&$2#34*.&5670$68"% !"#$%&'($) SIM card !" 
!"#$% A&!#$'A()*$A+*$,)-'./0123#$&4$5  

!"#$%"&'() A'!*A+,-.*A'/$0-.* Security in a Box basic security setup for Android Devices !"# $%&'() 

How can a SIM card compromise me? 
SIM card !"#$%&' ()#*A+,&-#(.%/ 0.$.%1#2"!"#$%!"#$%& 

SIM card !"# !"#"$%&#'%(#)A*+%),!"#$%&'() !*(#*(#+() A,-.(A/.(0-12.34 #30(2512!"#$ 
!"#$%&'()*+,)* -)*.SIM !"#$%#&'()#*+,&-.&/( !"#$%&!"# $%&!'&$()*+&$'&,-. !"#$ 



!"#$%&!"#$%&'() A!"#$A%#$&"'()*+$, -+$.+$/0%12#$3-' A34#'+$(A5'&"'(&* .6+$, 
!"#$%&'$()&*$+,$- 

How can my mobile phone compromise me? 
!"#"$%&#'%(#)*+ ",-.%#/#A0)*1#2$%3 4$5$%"#67.$%&#2(1#)8 

 (!"#"$%&#'%(#)*+$ IMEI !"#$%!"#!$%&'(&) 

SIM card !" #$%&A'()*'%+,-%./, )*'%+,-%01,$%)#'%23%( #$%&24%41,$%*,5%(!"' #$%&A'(61,!1, 
!"#$%&'()"*+,-+. /#+#)"*+0"1+'2)"*+'23*+ !"#$%&'(IMEI (International Mobile Equipment 
Identity) !"#$%#&' ()*+,-,.-$"./012&3-4 52"()*+,-#!"#$%& A!"#$%&#'(%) !"#$%!"#$!"#$%&'%( 

IMEI !"#$%&'() *+&,-'&'()+&.)!&/%0+& 1234'5&,#$6 (783/9*3A3/:.+&, 
!"#$%&'A()#'*+",-#%./""#01#2 0/34563"# *#06# 7./8#*8&9 %.(:)1#;8<2 

SIM card !"#$%&' "()$*+)$,-'#$./0,1*,&'2(.345!"#$%&'() A#*#+,-'(!"#$7 !"#$A%& 
!"#$%#&'()*+,-+.) /*+0!"#$%!"&'!"'%&()*+"*,"- (.A*/%&012," SIM card !"#$!%&#'( 
!"!#$%&'()*"+,&-%!.%) !/%/0(1%2(3%)/0(,4-5 6!"7/,89 6#-)8:&.%9 SIM card 
(!"#$%#!&'()!%#*)( +,-#.(/#0()"#!%#) 01"#2 IMEI !"#$%& ('(&)*+!&,-.+ /*0&1+%&2.+(&'!") 
!"#$%&'"%()$%&(!"#$ %"$#A&'A()*+,- ,(./&!"#$%&'()'*+,-.'*)'/ 

!"#$%#&'()*!%#+)*&,A!"#$%&'()*+& ,'!)#$-%.$&'/)$&'/)#(&' !"#$%&'#() !"#$%&#'()*+,(-'( 
!"#$%&'()!"#$%&'()$* !"#$%!"#$%&'()*+,( -'(./&,(01%& 234+56/73(8906"'(0 (-%&:!;&3() !"#$%&'" 
A !"#"$%&%'()*+(,#'"-%'+./01.#2!1,#34#5 

!"#"$%&#'%(#)" !"#$%&'&()&*+,-A-./)&01%2 !"#$%$$&!"#$%"&' 



!"#$!"#"$%!"#$%"&#'!"()*&+,-%".-$!"&.'!" /!"(#$%"&/0" /!"12-3%1*3%1*42!"( A%5&67$&.*89.-$!" 
!"#$%#&'# ()*$%+,-&. /'#0.120'#3-!"#$%#45063-7 0*&-%+&-89:$ !"#$%#!%#&'()*+,"#)-.'(!%#/.0 

!"!"#$%&'%( )*+,-.!"#$!%$&'!"#$%"&'() !()*!"#$%!&$!"#$%# !"#$%&'()&'*+,*+ 

!"#$A%&'()*'A#+)'(!"#$"%&"'()*+,-./' !"#$!%&'( A)*(+',(-"./%0-" 

!"#$%"&!'()*(!!"#$%#&'()* $+'#"#,-!*&A'()*&!"#$%#&'()!"#$"% &'(")*+,-.'/+!")0 

!"#$%&'()*+,'$-#./ 0)1+,(+,2'$-#. !"#$%'$-#.34).'(5!"#$%&'()&$*+,$ %!"#$!%&'(')" 

!"#$.!"#$%&'()* !"#$%!$&'()$*!$+,-+,)$)+$.)"/$0(+$.12.03$4 !"#$"#%&'()#'*+&,-*.$/*0
!"#$A%&'(%"#$)*+#$',-."#&/012#345 !"#$61,#&*7,#8*#! "#$%&'()%*+,%-*#.(/01%.2% 
!"#$%&'#$(&$A)%*+"%,-$ ,.$/A)% 0)1203".$,+"%4"4530$6&$0'&$45&$#-$%7!.$/ 
!"#$%&'(!"#$%&$'$%()*&"*+#"(), -$%A./#)A0#)&1) &(),A"2 A'3!"4)*52'$%()&1)#$% 
A!"#!"#$%&'  

!"#$%&'%(!"#"$%&#'%(#)*+ ,-&#. A!"#$%&'(#$)!"#$%&'($)*(+,-"#+,"#!"#$% 



!"#"$%&#'$(#)"%$ !"#A!$%&'()*+,-./"#+01"#'. !"#23%,#&!4# A(!"#$%&'"#A()*+ ,-./01-*+ 
!"#$%&'"#(#)%*A+!"!"#$ %"#$&'() *+,-./01-231"#4+,"#25%6#7 !"#$%&'()*+ 
A!"#$%&#A!'%()*#A"(+,(#!-.#!/.#+0*-1234,)* !"#$%&'($)*$+A,&-$ .(/!"#$%!" #$%&'()*+'!", 
(!"#$%&#'() !"#$%&'" !"#$!"#!"$#%&'!"#$ %"&'!"#$%&'()*+ 
!"#$%&'A()*+,'- .(/0#$1()!"#$% &'($)*+,-.'/0/12)3.' 4#$%A45')6!"#$#%& 
!"#$%&'#$(&$)#$*+,-$./0*1%23!" #$%&'()*+'(,-.&'/+'0 1-2'3#456.-!"!#$%&'( )$%*+$,-.'(,-/0'( 
A!"#$%& '(%&)*!"#$%&'()*(+ !"#A$%&"#'()*+,-"# !"#$%&'()#'!!"# $%&#'(!")*&"!!"#  
!"#$%&'()$%*+&,-. /0%0,-.1,-23&435 

!"#$"#%&#'(&)*"#+,-., A/01, 2/"'!)-$3,4A!"#$%"&' 
• Prepaid SIM card !"#$%&'(#)*+ ,-.&/"#0&*+! '01&A23&4*+!&,!"#$ 
!"#$%&'$()$)*+!"#$%&'()*+"#,-. 

• !"#A$%$&'!"#$%&'$(!)$* +,-./0!"#!"#$%&' !"#$%"&'(%#)*)+#,'"#, -!#.(/$!"#$!"#$%&'"
A!"#$%&'&()

• !"#$%&'()%&*+!,-.)%(/0 "/01-/.%23( !"#$%&'$&(" )*+,-$%+.$!"#$A%&'$ !"#$%&'"()
!"#$%&'$!()*$&+,

• !"#$%&' ()*$+ A,-%./0,12 1(*$%A34/$A5/$&42% 6!#$7,863*$%/9" A6&:,-'2*$;<=

A!"#$%&!'()*+A,-.+"-/0 

• !"#$ SIM!"# !"#$% &'$'()#$*)+$,-.$ -#$%'() /*0$1)2$!()#$-.$3
• !"#$%&#&'("#)(*#+,- !"#$&'( ./012034'("#!5#6
• !"#$%&#&'("#)(!"#$% &'(")*+,#-.!/#01/("2+,("34"5
• !"#A!$%&'()*+*!,SIM !"#!"# $%$&'(A)*#+,-./0(A12!(
A!"#$%&'($)'(*+#,(-./*0$12(34&-567-. SIM !"#$%&'!() A!"#$%&'()*+,(-"#& !"#$%&'($)*+
!"#$%A&'"()$*+"%*,$%-!"#$%"&'()



•
A!"#$%&'() A*+),A-.,/01,-2(13)4 5&'67 897,:"1,%19:+)4A8!"#$% &$%'()*%+A,+
!"#$!%&'()*&+,&,-%!(./(!0/(,-/(12(+34'(5 )'()0"+6"718"9-"+:;'(5 !2(718"9-"+/%&
!"#$%&#'()*+,!-$., !"#$%&' ()$*+,-."/!0)$*1%234

•
A!"!#$%&'()!*(+ ,&'-A!*./01!02.3(4'5$% 6$%*1$('#75 ,&'85'1+$,2%*.3.,! SIM card
!"#$% &'($)A*) +,#$%-.$+/'0$-12

•
Airplane mode (!"#$%&#'()A*+,-.+"/.012#32*"#4*+$5#6787#) !"#$%&'()"*+,$-
!"#$%#&'()*+"#*+,-)( .$/+01+2')(*+34 5(1+,6(0+7(/+7)(-+!8%89.:%,.; 8*+<5(1+,A%,
!"#$%&'()*+U ,-./+0%1+2/+3

!"#$%&'($)*(+,- A".%/'(+A0/1&/+23( Mobile Active’s now closed Safter Mobile project !"#$% the Tibet 
Action Institue http://tibetaction.net !" #$%&'(%&#)*+,-&!,)*./0&12&3 

!"#$%&%'($)%*+)',-+.$A,/!0($1 %($12.$.34($04/$)A+) 5676-34834.$.&)!9($) :;($1 !0/$<,=!9($)A!"#$ A!"#$ 
!"#$%A&$'(#)$)*"!"#$%!"#$ A!"#$%&"'(")*+,#"-&" A./0)1234%5,0!"!"#$ !"#$A%&'( !A"#$%& StoryMaker . 
!"#$%"&'()'!*+,-.*%/.)0,1)+2# '!*!13+4*.567 
3.8 & Browser (A!"#$%&"A'()*+,-.%" /0!"1.'2"134$1567") !"#$%&'"#()*#+,*-./0'*#1$%&2%&13 
3.29 & A!"#$%&"&'( )*"&+,-'(./0(12034'#"2546$ !"#$%&'(&'$)  

A!"#$% !$&'()*&+',',-., Yes !"#$%&'()* StoryMaker App !" #$%&'$()*+,"-./01.21.)23 
!"#$%&'#()'*+%,*A,*"-.*$/. !0(%,!"#",1,*2)' A13*A4$-567"/.6809':  
A!"#$%&'()*+'",+$-)#$-.#- 
3./ & !"#$%&'%(')*&'%+,- ./01%2!%2!%,#3%(.4%5!"#$%&' ()*+,'-'A#$ !!"#$%& A'()*+"),$-.#/!"01 
3.+ & !"#$%&'A!"#$!%&"#'! ($!")*$&$+,-.&'+,/0123,1&-.&4.&"5 
3.6 & A!"#$%&# / &'()*#A!"#!"# $%&'"#()")"*+,!&*+,!&A'-#./01$%&2%&.3 
3.: & !"#$%&$%'()*+,-.+)/()*+,.$% 01+2$%'-/%()/3!4"(&3-%&+01+51+,6 
3.; & A !"#$"%&$'(")*+ $,&-*+.%/+01/2!"#$%&'()*+)*,- 


